Citrix Access Gateway

Resumen del Producto

Confie en el lider

en infraestructuras

para la distribucién

de aplicaciones

Citrix comercializa soluciones
de infraestructura para la
distribucion de aplicaciones
desde 1989. Haciendo uso
de la experiencia adquirida
trabajando con mas de
200.000 organizaciones,
hemos desarrollado la familia
de dispositivos VPN SSL
Citrix Access Gateway™.

Sus usarios disfrutaran

de una experiencia de
distribucion de aplicaciones
solida y sin discontinuidades
ni interrupciones aunque
trabajen desde fuera de la
red corporativa.

Su departmento de TI

podréa decir adiés al coste y la
dificultad de instalar, configurar,
actualizar y dar soporte a
complejas soluciones VPN

y al software cliente.

Su organizacion descansara
tranquila con la seguridad

de que el acceso a las
aplicaciones corporativas
esta controlado y seguro.

Citrix Access Gateway es

la Unica VPN SSL capaz de
distribuir cualquier aplicacion
con el control basado en
politicas de SmartAccess.

Acceso seguro y sin interrupciones
a las aplicaciones

Hoy en dia, las organizaciones soportan cada vez mas presion para distribuir aplicaciones
empresariales y datos desde cualquier punto, sobre todo a medida que adquieren importancia
tendencias tales como la globalizacion, la movilidad, el trabajo externalizado y el teletrabajo,
que hacen que cada vez sean mas los usuarios que trabajan desde fuera del centro de datos
corporativo.

Citrix Access Gateway

Citrix Access Gateway™ es la Unica familia de dispositivos VPN SSL capaz de conceder acceso
seguro a cualquier aplicacion, con control basado en politicas SmartAccess. Proporcione a

SuS usuarios acceso seguro y sencillo a todas las aplicaciones y datos que necesiten para ser
productivos y amplie de manera rentable el acceso a las aplicaciones, manteniendo al mismo
tiempo la seguridad mediante politicas a nivel de aplicacion.

Con Access Gateway, las organizaciones tienen capacidad para hacer frente con una buena
relacion calidad-precio a las demandas de acceso de trabajadores situados en cualquier punto.
Esto permite aprovechar opciones de trabajo flexibles, facilita la externalizacion de servicios

y el acceso de los no-empleados, permite mantener la continuidad de las operaciones y la
disponibilidad de los recursos garantizando al mismo tiempo el mas alto nivel de seguridad para
la informacion.

La mejor experiencia de acceso

Access Gateway proporciona al usuario una experiencia de acceso al escritorio igual de
satisfactoria que cuando se conecta a la red local. Su acceso “allways-on” (siempre conectado)
vuelve a conectar al usuario, sin interrupciones y automaticamente, cuando cambia de ubicacion
geogréfica o de dispositivo, o si pierde la conectividad, reduciendo la sensacion de frustracion

y mejorando la productividad. Su pagina de inicio basada en web otorga acceso facil y rapido

a recursos clave, permitiendo al usuario escoger entre una amplia variedad de dispositivos,
incluyendo terminales portatiles.

Refuerce la seguridad de los datos

Su sistema integrado de comprobacién de la seguridad del punto terminal garantiza que los
dispositivos retnen los criterios definidos por el administrador antes de conectarse a la red
corporativa.
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Acceso seguro y escalable
para los profesionales de la
salud

St. Joseph Hospital -
Hospital comunitario de
beneficencia para cuidados
intensivos, equipado con 116
camas y situado en el area rural
de Bangor (Maine, EEUU).

Desafio: Anteriormente el
hospital contaba con una

VPN IPSEC para proporcionar
conectividad a los prescriptores
médicos que trabajaban

desde casa. No obstante, esta
solucion presentaba problemas
de gestion de los clientes, tales
como la complicacion de la
instalacion y el despliegue, asi
como la dificultad de utilizacion
para los usuarios.

Beneficio: El hospital de
beneficencia St. Joseph
Hospital utiliza Citrix Access
Gateway para simplificar la
conectividad a los médicos,
asi como a otros usuarios
remotos. Su ClO, Ron Crall,
opina: “Con Access Gateway
sélo tienes que abrir el
navegador, el cliente no tiene
que configurar nada. Es algo
a lo que podemos acceder
faciimente. Access Gateway
es nuestro método preferido
de conectividad, asi como el
entorno Citrix es el método
preferido para interactuar con
el hospital desde el exterior.
Contar con una solucion

de acceso facil de utilizar y
que proporcione una buena
experiencia de usuario es

un elemento clave para

las comunicaciones de los
médicos y para situarnos en
una posicion competitiva.”

El lector de punto terminal trabaja en tandem con Citrix® SmartAccess, que utiliza funcionalidades
de “respuesta inteligente” no sélo para conceder o denegar el acceso a las aplicaciones, sino
también para controlar las acciones de los usuarios, especificando qué les esta permitido hacer
con la informacion. Por ejemplo, segun el tipo de dispositivo, su situacion dentro de la red, el
estatus del terminal y los privilegios del usuario, la organizacion podra autorizar o no al usuario

a visualizar, imprimir, editar o guardar la informacion.

Simplifique la administracion y reduzca costes

Access Gateway reduce espectacularmente la complejidad y los costes de gestion. Los
administradores pueden facilmente instalar, configurar y desplegar Access Gateway. Se puede
otorgar acceso al usuario ahorrandose los costes y la complejidad de instalar y dar soporte

al software en cada uno de los dispositivos de los clientes.

La mejor VPN SSL para utilizar con Citrix Presentation Server

Access Gateway puede desplegarse con Citrix Presentation Server™, el estandar de facto para la
distribucion de aplicaciones al coste mas bajo. Presentation Server Platinum Edition incluye una
licencia de usuario Access Gateway Universal que permite desplegar cualquier edicion de Access
Gateway (los dispositivos se adquieren por separado).

Una vez desplegada con Presentation Server, Access Gateway reemplaza directamente al
componente Secure Gateway, o que permite establecer conexiones directas y seguras desde los
clientes. El uso conjunto de Access Gateway con Presentation Server permite beneficiarse de un
dispositivo reforzado, tener mayor seguridad y ampliar el acceso de los usuarios a aplicaciones y
recursos adicionales.

SmartAccess permite ejercer un control avanzado basado en politicas sobre las aplicaciones

y las funcionalidades autbnomas de Presentation Server tales como imprimir 0 guardar datos.
Ademas, con Citrix SmoothRoaming™, el usuario puede desplazarse sin interrupciones de una

a otra oficina y cambiar de uno a otro dispositivo siendo el sistema quien adapta automaticamente
el acceso de acuerdo a las circunstancias.

Satisfaga las necesidades mas exigentes con Enterprise Edition

Access Gateway Enterprise Edition proporciona la escalabilidad, rendimiento y gestion centralizada
que necesitan los entornos de TI mas exigentes. Sus opciones de alta disponibilidad garantizan la
continuidad de la actividad de la empresa, con acceso ininterrumpido a las aplicaciones y recursos
criticos. Gracias a funcionalidades avanzadas de seguridad como son el soporte para tarjetas
inteligentes, la certificacion ICSA y la opcion de utilizar hardware que cumpla el estandar federal
estadounidense FIPS 140-2, las organizaciones tendran la tranquilidad de que sus aplicaciones

y datos estan seguros. Enterprise Edition, con tecnologia integrada Citrix® AppCompress™ y
aceleracion de hardware SSL, mejora el tiempo de respuesta de las aplicaciones, reduce la
frustracion del usuario e incrementa la productividad.

Para aquellas organizaciones con necesidades extra, existe la opcion de adquirir Access Gateway
Enterprise Edition junto con el dispositivo Citrix® NetScaler®, que presta servicios avanzados, como
equilibrado de carga del servidor global, la aceleracion de aplicaciones web y la gestion avanzada
del trafico de capas 4-7. Citrix NetScaler se comercializa en forma de familia de dispositivos
altamente escalables, que se incorporan segun las necesidades.



Access Access Access
Gateway Gateway Gateway
Standard  Advanced Enterprise
Edition Edition Edition

Caracteristica Beneficio

Soporta todas las aplicaciones Proporciona acceso a todas las aplicaciones y datos, desde cualquier lugar. . R R

y protocolos

Despliegue web de los clientes No necesita preinstalar ni gestionar complejos software de cliente, lo que reduce el coste de . R R
propiedad.

Integracién con Reemplaza la funcionalidad Secure Gateway por un dispositivo reforzado que aumenta la . R R

Citrix Presentation Server seguridad y permite otorgar acceso opcional a aplicaciones locales.

Acceso “Always-On* Reconecta automaticamente a los usuarios a Access Gateway, tan pronto como se restablece R R

(Siempre conectado) la conexion de red. Disminuye la frustracion del usuario cuando utiliza redes no fiables.

Comprobacion de la seguridad Garantiza que el dispositivo cumple las normas correspondientes, y mantiene la seguridad . R R

del punto terminal de la conexion a la red.

Seguridad basada en La informacién se guarda en un entorno privado y protegido utilizando encriptacion basada

estandares en estandares SSL/TLS. Los usuarios se autentican mediante estandares como LDAP, . o o
RADIUS o autentificacion de dos factores.

SmartAccess Tecnologia de respuesta inteligente basada en politicas, que determina a qué recursos se R R
puede acceder y como pueden ser utilizados.

Interfaz de acceso Proporciona una pagina de inicio para que los usuarios puedan acceder faciimente a todas R R
sus aplicaciones, archivos, correo electrénico y demas recursos de TI.

Verificacion detallada Otorga a los administradores visibilidad sobre todos los recursos y servicios a los que . .
acceden los usuarios remotos.

Soporte para tarjetas Protege los recursos, autentificando a los usuarios con tarjetas inteligentes basadas en .

inteligentes estandares.

Alta disponibilidad integrada Soporta el despliegue de un par de dispositivos de alta disponibilidad que aportan R
redundancia para garantizar la consistencia en el acceso a las aplicaciones y datos criticos.

Administracién delegada Simplifica la administracién en grandes organizaciones, ya que soporta multiples .

y basada en perfiles administradores.

Respuesta mas rapida de Mejora la respuesta de las aplicaciones gracias a la tecnologia Citrix® AppCompress™ R

las aplicaciones y aceleracion integrada de hardware SSL.

Cuarentena para grupos Limita el acceso para los dispositivos no verificados, agilizando asi la adopcion de medidas .
que remedien el problema.

Opcional: Certificacion ICSA Cumple requisitos de certificaciones independientes de seguridad, para conseguir el mas R

Labs y FIPS 140-2 alto nivel de garantia.

Especificaciones del dispositivo Access Gateway

Series 2000 7000 9010 10010

Chasis

Dimensiones: 1,7" (4,3 cm) x 16,8" (42,6 cm) 1,75" (4,4 cm) x 17,25" (43,8 cm) 3,5" (8,9 cm) x 17" (43,2cm) 3,5" (8,9 cm) x 17" (42,4 cm)

x 14,1" (35,8 cm) (rack de 1U) x 18,75" (47,6 cm) (rack de 1U) x 16" (40,6 cm) (rack de 2U) x 24" (61 cm) (rack de 2U)
Peso: 23 Ibs (10,4 kg) 28 lbs (12,7 kg) 34 lbs (15,4 kg) 52 lbs (23,6 kg)

Alimentacién

100-240 VAC Gama completa
60-50 Hz, 260 W

90-264 VAC Gama completa
47-63 Hz, 250 W

90-264 VAC Gama completa
47-63 Hz, 335 W

90-264 VAC Gama completa
47-63 Hz, 500 W

Puertos interfaz

2 x 10/100/1000 BASE-T

6 x 10/100 BASE-T
2 x10/100/1000 BASE-T

4 x 10/100/1000 BASE-T
1 x 10/100/1000 BASE-T

8 Puertos en una de

2 configuraciones

4 x 10/100/1000 BASE-T

+ 4 x 1Gbit Fibra SFP

4 x 10/100/1000 BASE-T

+ 4 x 1Gbit Cobre SFP

1 x 10/100 BASE-T (Admon.)

N° méx. usuarios VPN

500

2.500

5.000

10.000

Ediciones que soporta

Standard Edition
Advanced Edition

Enterprise Edition

Enterprise Edition

Enterprise Edition

Garantia,
actualizaciones
software y firmware

Incluye 12 meses,
disponible plan adicional

Incluye 12 meses,
disponible plan adicional

Incluye 12 meses,
disponible plan adicional

Incluye 12 meses,
disponible plan adicional



Seis claves para distribuir aplicaciones con éxito

Distribuya cualquier aplicacion a cualquier usuario asegurandose el mejor rendimiento, seguridad, control de
costes y agilidad.

Citrix®
NetScaler®

Distribuye aplicaciones web

Citrix
Presentation Server™
Distribuye aplicaciones Windows

Citrix Citrix
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=

Citrix Access
EdgeSight™  WANScaler™ Gateway™ Anlicaciones
Monitoriza la experienca  Acelera la distribucion Otorga acceso p
de los usuarios finales de aplicaciones a seguro a las Citrix
usiarios de sucursales aplicaciones

— XenDesktop™
Distribuye escritorios

Citrix® NetScaler® para distribucion de aplicaciones web. Optimice todas las aplicaciones web con una
solucion integrada de networking que acelera el rendimiento, incrementa la seguridad y reduce sustancialmente
la carga que soportan los servidores.

Citrix Presentation Server™ para distribucion de aplicaciones Windows. Ahorre millones en costes de gestién
y elimine riesgos para la seguridad de los datos, instalando todas sus aplicaciones Windows en el centro de
datos corporativo para, a continuacion, virtualizarlas o enviarlas por streaming a usuarios de cualquier punto de
la red.

Citrix XenDesktop™ para distribucion de escritorios. Reduzca costes, gestion y riesgos de seguridad en sus
equipos de escritorio distribuyendo los escritorios Windows virtualmente desde el centro de datos, de forma
que mejore de forma efectiva la experiencia del usuario final.

Citrix Access Gateway™ para otorgar acceso seguro a aplicaciones. Disponga de un Unico punto de acceso
seguro para todas las aplicaciones que personalice automaticamente las politicas de acceso segun las
circunstancias concretas de cada usuario.

Citrix WANScaler™ para acelerar la transmision de aplicaciones a usuarios de oficinas secundarias. Mejore
instantaneamente el rendimiento de las aplicaciones distribuidas a través de redes WAN, reduciendo a la vez

el ancho de banda hasta en un 75%.

Citrix EdgeSight™ para monitorizacion de la experiencia del usuario final. Asegurese de que las aplicaciones
cumplen en todo momento los requisitos fijlados por la empresa, controlando su rendimiento desde la
perspectiva del usuario.

Acerca de Citrix

Citrix Systems, Inc. (Nasdag: CTXS) es el lider mundial y la firma de mayor confianza en infraestructura para la distribucion
de aplicaciones. Méas de 200.000 organizaciones en todo el mundo confian en Citrix para distribuir cualquier aplicacion a
usuarios situados en cualquier lugar, con el maximo nivel de rendimiento y seguridad, al coste mas bajo. Entre los clientes
de Citrix se encuentra el 100% de las empresas Fortune 100 y el 99% de Fortune Global 500, ademas de cientos de miles
de pequenas empresas y profesionales. Citrix cuenta aproximadamente con 6.200 socios de canal y aliados estratégicos,
en mas de 100 paises. En 2007 registré una facturacion de 1,4 millones de ddlares.
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estar registradas en la Oficina de patentes y marcas de Estados Unidos y en otros paises. Microsoft® y Windows® son marcas registradas de Microsoft Corporation
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